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Einleitung About
Alle hier besghriebenen Inforrpationen bezie- Blowfish Advanced CS
hen sich auf die Programmversion 2.12.00.011. g‘
Blowfish Advanced CS (bfaCS) wurde von Copyright 2 1357-2001 Markus Hahn
Markus Hahn (mailto:markus_hahn@gmzx.net) 212.00.011
programmiert. Freeware. Al rights reserved.
Die Software lauft unter Windows 9x, NT als

. . Froperty | Content ||T|
auch Windows 2000. Linux, MacOS, OS/2 :

. . . CroptPak Yersion 4.02.00.000
u. a. bleiben auflen vor, jedoch gibt es gerade Platiom ‘wWindows 95
unter Linux viele gute Verschliisselungspro- Windows Version 4001111 B

Mumber of Proceszors 1
gramme. -
. . . . . b Load 19%

Auch fir Windows tummeln sich viele derarti- sy Laa il
ger Programme auf Share- oder Freewaresei- oK,

ten, jedoch stelle ich hiufig deren Qualitit
— insbesondere beziiglich der Sicherheit — in
Frage. Unter Unix stellt dieses meist kein Problem dar, weil die Programme normalerweise im
Sourcecode verfligbar sind und sich somit auf ihre Sicherheit iiberpriifen lassen. Bei Windows-
Kryptoprogrammen ist meist kein Sourcecode mitgeliefert — anders bei Blowfish Advanced CS:
Hier ist der Programm-Sourcecode verfligbar (Open Source Software, kurz: OSS).

Die Programm-Hilfedatei bietet niitzliche Hinweise zur Passwortwahl sowie Informationen zur
verwendeten Zufallszahlen-Generierung.

Um es kurz zu machen: Blowfish Advanced CS ist eines der besten Verschliisselungs-Programme,
das mir fiir die Windows-Plattform untergekommen ist.

Deshalb méchte ich hier einen kurzen Uberblick iiber die wichtigsten Funktionen von bfaCS
geben.

Seit dem 3. April 2000 ist Blowfish Advanced CS Freeware!


mailto:markus_hahn@gmx.net
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Verschliisseln von Dateien [ =

Die wichtigste Funktion von bfaCS ist | ¥ Gespeicheren Schitssel venmendsn
die Verschliisselung von Dateien. ERE——

Diese konnen nahezu beliebig grof3 sein! [
Selbst Dateien > 4 GB sind kein Problem.

In der aktuellen Version von bfaCS kann ™ Basswort anzeigen ™ Automatische Bestitigung
zwischen neun verschiedenen Verschliisse- r Sehlissel halten I™ Mehifache Schitisse|
lungsalgorithmen gewihlt werden (Blow- [_| Schllisseidisk verwenden

fish, Twofish, IDEA, triple-DES u. a.). [T Daten komprimisren [T Pladnamen speichem
Die Verschliisselung erfolgt immer symme- [ Dateien umbenennen ¥ | Bl e attueler Prad
trisch. Das bedeutet, es wird mit ein und
demselbem Passwort ver- und entschliisselt

¥ | Frade erfialten

. [ Zielpfad: [T | Bueldateien entternesn
(Im Gegensatz zu asymmetrischen Pro-
grammen wie z. B. PGP). | Suchen..
Wer Schwierigkeiten hat sich Passworter zu
merken, der kann sich Passworter generie- oK. Abbrechen | Speichem Hile

ren lassen, und diese auf einem Datentriger
— z. B. einer Diskette — abspeichern, und
diese beim Ent- bzw. Verschliisseln einlegen. bfaCS kann Passworter mit einer Linge von bis zu
1024 bit erzeugen.

Derartige Passworter kdnnen als sicher angesehen werden, da sie viele Sonderzeichen enthalten,
die sich vermutlich kein Mensch merken konnte. Das erschwert das Passwortknacken erheblich,
weil das Passwort so nicht zu erraten ist, und praktisch nur durch ausprobieren herauszubekom-
men ist. Wir gehen von einem 1024 bit-Passwort aus, also 128 Buchstaben lang. Auf der Tastatur
sind 256 verschieden Zeichen verfligbar. Wenn wir nun 256" rechnen und davon ausgehen, dass
das Passwort nach der Hilfte der moglichen Kombinationen geknackt wird ... Nunja, ich glaube
es wird deutlich, dass sich Ottonormalverbraucher um seine verschliisselten Daten keine Sorgen
zu machen braucht. Bei Blowfish Advanced CS sind sie in guten Hinden.

Weiterhin besteht die Moglichkeit, die Daten beim Verschliisseln zu komprimieren.

Dies ist weniger zur Platzersparnis gedacht; vielmehr wird dadurch das Dateientschliisseln weiter
erschwert. Als Kompressionsmethode kommt hierbei das LZSS-Verfahren zum Einsatz, welches in
etwa der Kompressionsstirke ,,Super-Fast-Modus* bei ZIP-Kompression entspricht.

Dateinamen lassen sich wihrend der Verschliisselung verschleiern. Der richtige Dateiname wird
hierbei verschliisselt im Dateikopf gespeichert und beim Entschliissen wiederhergestellt. So lasst
sich anhand des Dateinamens nicht auf den Inhalt schlieBen — ein meiner Meinung nach sehr sinn-
volles Feature.

Niitzlich ist auch die Schliisselteilung, bei der sich ein Schliissel bzw. Passwort in mehrere Teile tei-
len lisst. So kann man einen Teil z. B. auf Diskette speichern, den anderen merkt man sich.
Nun konnen Dateien nur noch entschlisselt werden, wenn beide Teile des Schlissels korrekt ein-
gegeben wurden. Man kann so z. B. das Passwort auf mehrere Personen aufteilen, d. h. jeder kennt
einen Teil des Schliissels, und die Daten lassen sich nur entschliisseln, wenn jede Person anwesend
ist. So werden Manipulation von Daten durch einzelne Personen ausgeschlossen, weil niemand
alleine die Daten entschliisseln kann.

Auf die restlichen Features gehe ich hier nicht niher ein, sie stehen in der Anleitung von bfaCS.
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Entschliisseln von Dateien Entsehlissetn K|

Wie bereits beschrieben, handelt es sich bei ¥ | Gespeicherten Schiltissel venvenden

bfaCS nur um symmetrische Verschliisse- | passwart

lungsverfahren. [ =

So gibt es iiber das Entschliisseln eigentlich

nicht mehr viel zu schreiben, weil es im ™ Basswort anzeigen [T Automatizche Bestatigung

[~ Schliissel halten [T Mehifache Schiiizzel

Prinzip so funktioniert wie das Verschiis- MSSELT
[T Schiiisseldizk vensenden

seln — nur umgekehrt eben.
Wenn mit mehrfachen Schliisseln gearbeitet ™ Pradnamen wiederherstellen
wurde, so miissen diese in der Reihenfolge
angegeben werden, in der auch verschliisselt

¥ | Prade erfialten

wurde: ™ Zielpfad: [T | Hueldateien entiermen
Wenn Sie beispielsweise mit einer Keydisk | | Sucher...
(Erster Schliisselteil) und einem Passwort

(Zweiter Schlisselteil) verschliisselt haben, oK. Abbrechen | Speichem Hilfe

so muss in genau dieser Rethenfolge auch
entschlisselt werden. Andernfalls gibt
bfaCS eine Fehlermeldung aus, dass der Schliissel (Passwort) nicht stimmt und verweigert die
Entschlisselung. Oder besser, eine magliche Entschliisselung. Einigen anderen Kryptoprogrammen ist
es namlich egal, welchen Schliissel man zum Entschliisseln verwendet; sie entwirren die Daten mit
dem ihnen eingegebenen Schliissel — ob dieser nun stimmt oder nicht. Wenn man nun die ver-
meintlich korrekt entschliisselte Datei laden will, funktioniert sie nicht. In einem solchen Fall muss
man die Datei mit dem falschen Passwort wieder verschliisseln (sofern man weil3, an welcher Stelle
man sich vertippt hat), um sie dann mit dem korrekten Passwort wieder zu entschliisseln. Das fiihrt
schnell zu Verwirrung, so dass man am Ende oft nicht mehr durchblickt und die Datei nicht mehr
korrekt entschliisseln kann.

Ein solcher Fall kann mit Blowfish Advanced CS zum Gliick nicht passieren! Don’t worry :-)

Schliisseldisk erzeugen

Passworter lassen sich auf externen Datentrigern Grizse [in Bits): Vo der Erzeugung des Schliissels
: - werden zufallige D aten benotigt.
spelchern. . . L . 1024 j Bewegen Sie hierzu die kaus Lber
Als Passwort-Datei kann jede beliebige Datei dern Fenster ader driicken Sie
verwendet werden. Jedoch sollte man bedenken, irgendwelche Tasten.

dass Dateien mehrfach vorhanden sein kénnen.
Waihlt man also eine Datei, die sowieso Bestand-
teil von jedem Windows-System ist, so ist diese |G
Datei auch auf anderen Systemen vorhanden,
welches das Passwortknacken erleichtern kann. Deshalb ist es sehr wichtig, Dateien zu verwenden,
von denen es moglichst wenig gibt, oder die gar einzigartig sind.

Deshalb hat bfaCS einen Generator eingebaut, der genau solche Dateien erzeugt — Zufallsdateien.
Doch was ist schon echter Zufall?

Uber dieses Thema kann man stundenlang diskutieren, und einige Leute haben dieses u. a. getan.
Deshalb verlisst sich bfaCS auf den wohl besten Zufallsgenerator, den es zur Zeit gibt: Yarrow.
Wer’s nicht glaubt, kann es unter http://www.counterpane.com nachlesen.

Abbrechen | Hilfe
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Umverschliisseln von Dateien

Diese Funktion habe ich bisher bei noch kei-
nem anderen Programm gesehen.

Was 1st mit ,,Umverschliisseln® gemeint?

Diese Funktion bezieht sich auf den Algo-
rithmus, mit dem verschliisselt wurde.
Normalerweise braucht man eine Datei
nicht umzuverschliisseln. Das ist nur dann
sinnvoll, wenn eine Methode bekannt wird,
diesen oder jenen Algorithmus mit gerin-
gem Aufwand zu brechen. Sei es aufgrund
einem neu erforschten mathematischen Zu-
sammenhang, oder einer bisher nicht be-
merkten Schwachstelle im Algorithmus.

In einem solchen Fall wire es wiinschens-
wert, wenn man den Algorithmus einfach
gegen einen sichereren austauschen konnte.
Genau das ist mit bfaCS problemlos reali-
sierbar.

Moglich wird dies durch den schichtweisen
Autbau der verschliisselten Dateien.

Um Daten umverschlisseln zu konnen,
bendtigt man das Passwort, welches zur
Ver/Entschliisselung verwendet wurde. Mit
wenigen Mausklicken wird der alte, unsiche-

Umverschlizseln X |

¥ Gespeicheten Sehliisse venverden

Altes Pazswort;

It&st

[T Automatizche Bestatigung
[~ Mehfachke Schibizsel

[+ Bazzwaort anzeigen
[~ Schitiszel halten
[T Schiiisseldizk versenden

alter Werzchluzzselngzsalgonthmus:

| Blowfish =

ok &I:ul:urechenl Speichemn |

Hie |

Ueverschliszeln x| |

¥ Gespeicherten Sehlisse venvenden

Heues Pazswort:

Ineu warschlilssalt

[T Automatizche Bestatigung
[~ Mehfache Schllizsel

[+ Pazswart anzeigen
[~ Schitiszel halten
[~ Schiusseldisk vervenden

Meuer Werzchlizzelungzalgonthmus:

| triple-DES =

ok &hhrechenl Speichemn |

Hilfe |

re Algorithmus gegen einen neuen ausgetauscht.

Einfacher geht es wirklich nicht.

Blowfish-Algorithmus

gebrochen?!
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Vernichten von Dateien

bfaCS beschrinkt sich nicht nur auf das 2 Dateien lzusammen 33.084 Bytes) gefunden.
Verschliisseln von Dateien, sondern es kann Mit dem Vermichten beginnen?

auch Dateien unwiederuflich 16schen.

Dazu werden die Daten mehrfach tiberschrie- 1a |
ben, um ein soft- und hardwaremaissiges
Wiederherstellen zu erschweren oder gar unmoglich zu machen.

Die Optionen reichen vom einfachen Loschen (welches dem normalen Loschen unter Windows
entspricht) bis hin zu 35fachem Uberschreiben von Daten. (SES-Methode)

Die Vernichtungsoption funktioniert mit jedem Dateisystem (FAT12, FAT16, FAT32, NTFS, etc.)
Die hier eingestellte Methode (standardmissig DOD, also 3faches Uberschreiben) wird auch ver-
wendet, wenn der Ver- bzw. Entschliisselungsvorgang von Dateien abgeschlossen ist, um die
Originaldaten zu tberschreiben. Es bringt nichts, Dateien zu verschliisseln, wenn man danach die
(unverschliisselte) Originaldatei wiederherstellen kann.

Hein I

Freien Speicheplatz Ischen  [REEEEr =

Die lIdee, dfre{en Speicherplatz alif der [ Einstellungsn Beginnen
F”estp atte oder einem anderen Datentrag.er zu % Nicht verzigertes Schisiben

loschen, sche}nt zuqachst ctwas m.erlﬁwurdlg. ¥ Keine Meldungen Abbrechen
Denn wo freier Speicherplatz ist, ist ja nichts [ Miedrige Priorist

zum Loschen vorhanden. P Hilfe

Das ist nicht richtig. Da Daten ja nicht zusam-
menhingend auf der Festplatte gespeichert
werden, sondern an vielen verschiedenen
Stellen, befinden sich tiberall Teile einer Datei. & AUl allen Festplatten
Wenn nun eine Datei verschlusselt wurde,
(und die Original-Datei auch noch mehrfach
tiberschrieben wurde) ist das zwar schén und
gut, jedoch ist nicht auszuschlieBen, dass sich
die Datei-Teile frither an einer anderen Stelle | |
auf der Festplatte befunden haben.
Deshalb sollte der freie Speicherplatz ebenfalls tiberschrieben werden, weil sich sensible Dateien
von dort eventuell wiederherstellen lassen. Dafiir bietet bfaCS verschiedene Optionen an:

Zum einen kann gewihlt werden, auf welchen Laufwerken gel6scht werden soll.

Weiterhin gibt es die Moglichkeit, den Windows-eigenen Cache zu umgehen, um den Uber-
schreib-Vorgang zu beschleunigen. (Genauere Informationen stehen in der Programmdokumen-
tation). Neben zwei weiteren Funktionen, auf die ich hier nicht niher eingehe, bleibt noch die
Methode, mit der Uberschrieben wird. Das geschicht entweder durch Nullen, eine bestimmte
Zufallszahl, oder durch kontinuierlich wechselnde Zufallszahlen. (Siehe bfaCS-Hilfe)

= Auf derm aktuellen Pfad

= AUF allen Laufwerken

Lozchen mit;
I Statizchen Zufallzdaten j

Neben dem freiem Festplattenplatz lisst  FERSEEEITSIE
sich zusatzlich noch der freie Datei-

S,peiCherpl,atZ’ also‘ d?r Speicherplatz @ :112'352:“ Egsrgpgﬁn':run freiem Dateispeicher beginnen?
innerhalb einer Datei, 10schen. Sinn und

Zweck ist auch hier, Daten vor dem 4
Wiederherstellen zu schiitzen. —

Hein
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Programm-Optionen

Da dieser Text nur einen kurzen Uberblick tiber die wichtigsten Programmfunktionen geben soll,
werde ich an dieser Stelle nicht auf die Programm-Optionen eingegen. Das wiirde den Rahmen
sprengen. Deshalb verweise ich an dieser Stelle nur auf die Progamm-Hilfe.

Einige Screenshots aus dem Programm habe ich unten verkleinert abgebildet.

Sicherheit | Konfiguration | Dateien | Verschisdenes |

Werschluisselungzalgarithmus:

{ Blowfish =l

Zufallzzahlengenerator:

IYarrow "I

Wernichtungsmethode:
[DoD Methode (3 7]

Schluzzelzpeicher

Haltezeit [in Sekunden) : |5 jl

[T Gespeicherter Schiiizsel [auft nie ab

o | gbb[echen| §peichem| Hie

optionen

Sicherheitl Konfiguration  Dateien |Velschiedenes|

rUmbenennung mit

i~ Benutzermaske i+ zufsligen Zeichen

Erafie: Enwetermmng:

file: [dmnmer Idat

—k.omprezzion

Diateien der folgenden Typen nie komprimieren;

|2ip,ari,rar,Izh,cab,ipg,gif,mpg,png,ipeg

are I Abbrechen Speichern Hilfe

Sicherheit  Fonfiguration |Dateien| Verschiedenesl

[~ Abgeschnittene Dateien akzeptieren

[~ attribute bleiben erhalken

[~ Auswahl im Stile eines Webbrowsers

¥ &utomatische Suswahlakiualisienng

[~ Automatisches Anordnen

[¥ Beenden nachdem ein Shelljob ausgefiibt wurde

[¥ Bereits verschliizzelte D ateien Uberspringen

[~ Betrachtete Dateien durfen existiersnde Uberschricben
[~ Cache-Speicher fur Lesen und Schreiben umgehen
[~ CRC32 Fehler ignorieren

I~ Doppelklick entzprickt “Arbeiten mit"

[~ Emweiterung .BFA anhangen LI

oKk | abbrechen §peichem| Hilie |

optionen
Sichelheitl Knnfiguratiunl Dateien  Merschiedenes |

Temporarer Pfad zum Betrachten:

Ic:\windows\temp Suchen. . |

Schiiizzeldate
IﬂZ\BFﬂES-kE}' S chliisseldigk erzeugen...l

Errsurnmmer o die dutorateche Bestatgung Teeken |

Maximale Anzahl won Fehlem: |2 jl

Syztemeinztellungen

[¥ Dateitypen verwenden

[ Erweiterungen fuir Kontexstmenii Geteen |
ok | abbrechen Speichem | Hite |
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Anhang

Mar kus Hahn / Key | D: OxAA68473A /| Key type: DSS/Diffie-Hellnan / nmilto: Markus_Hahn@nx. net
Size: 1024/2048 / Fingerprint: 89A0 69B7 FC5C 0423 16D3 40E0 26F9 9854 AA68 473A
Honmepage: http://cone.to/ Hahn

----- BEG N PGP PUBLI C KEY BLOCK-----
Version: PGPfreeware 5.0i for non-comercial use

QG BDi zGAl RBADKI Dj c9vBVSEE] j El r ni hj j 6scGBnB6Px561 ¢l VI NZPORNgJ My
A6FpZbW | ATFCIh6xs2Et q8I t y4gK+6l EBHIy +3wawj OvXmBhne5RxAVj anzz Uyi

BdMXY/ ed6aMAFs MUNt S9SuRSvV8FqBGudVI xZ3GBAcuB+cvwdJt OQNNWCg/ X Zi

pXEEZQa44r MBi WaigU+Teae8D/ 0L569TY3f j xpJ120Rf dO Fnp3JCGEnsdcj YOj dnM
921 gXT7E8zNNKLJI3AX4GmNNxyxVISQPBs| j CNt Cow/ pl 7CEg8Ybn\WivRoj hwiNr K
UDi hl VKIESnyhQK+yAVOgyz/ qLaxr Pwswe7VEVEOhYkwve2d klav+WBaUk1KqJG
NGAbA/ wNa6ncelVTDl 9FVzwXI cf KOnq9f 5T+C9I1 | uAt 7TGs/ yUvj Yu8YMIPLHI Qw
g2M S5Lm+XXD61DHHC/ RJdaQlekcRI 7cbx9l dWSXAbhZt CNQ EO&RVssxYngLl 6G
S07uvvr +9bRKNOBKNOAC xt bRa5j JBGs EAOYuwy M+i VDogOBI HhGhTWFya3Vz | Ehh
aG4gPGlhent 1¢190YWiuQGdt eC5uZXQ+ QBLBBARAGALBQ 45xgCBAs DAGEACIKQ
JvmyVKpoRzr kf gCf WjCPr UdWyur cEh8RI QLr 9GFRr +0AoP6I qCYKat N8z+cMkJYd
6LvJeaPPuQ NBDi zGAMQCAD2Q e3CH8I F3Ki ut apQvMF6PI TETI Pt vFuuUs4l NoB
plaj FOMPQFXz0Af GyOOpl K33TGSGSf gMg711 6Rf UodNQ+PVZX9x2Uk89PY3bzpnh
V5J3Zzf 24r nRPxf x2vl PFRzBhznzJZv8V+bv9kV7HAar TW66NoKVy &t Qa8L9GAFgr

5f SI'/ VhOSdv NI LSd5J EHNms zb DgNRROPS | i zHHxbLY7288kj WEPWpVS Y] Y67VYy4
XTj TNP18F1dDox0YbN4z| Sy1Kv884bEpQBgRj Xy Epwpy 1obEAXNI Byl 6ypUMRZaf

g9AKUJIsCRt M PVak XUGf nHy 9i Usi GSa6q6JewlXpMys7AAl CCACeG\t u3G5dJZnp
z5RFNUt Ebwwf 2XwP6s QAKt ZCFK+5/ KeRYHqr 34t C5aU8e6JJol 8CYQpbi Vn9HZVS
LUzj | RANhgOdFi wGShyd9f gE2FDKzpj hgV0el hTksZ2j f zEsvmBa+nJ85Gk 7WA2|

52Wrs M7 phAGXnD8pEN8Lukl S0s1u02] 4wOXBn4A2Xo/ 7TnVMA8Nnq4uC/ | j Yezt 95/

j OgQEyi pKf LbgevBT6GG ChuRR8R0OJvs GNwwynr ply84j ANEbANGPGC FGOvEpr H
X0G usJH2YGYl KEM ox Wk FKUVj CYNPz CnEj wR8b8FH8CgnB8z54yRDEf r v/ Vrj oma
Fw37Kd74i QBGBBgRAgAGBQ 4sxgDAA0JECh5nFSgaEc6DUEAOM LGT j Y50 6Y+2
nkHq7ED2Y6f pAJ942ZvS6i G7i yUf GVFQQe AmDx YDf Hn==

=NF4S

----- END PGP PUBLI C KEY BLOCK-----

Lasse J. Kolb / Key ID: 0x4A1802C9 / Key type: RSA / muilto:lLasse@sn.ch
Size: 2048 / Fingerprint: 9734 403C 9B59 9BC5 EB83C 54FE 4992 576B /
Homepage: http://wwmv bsn. ch/ Lasse (DSS/ Diffie-Hell man-Key ebenfalls dort zu finden)

Type Bits/ Keyl D Dat e User |ID
pub 2048/ 4A1802C9 2000/ 09/ 19 Lasse J. Kolb <Lasse@sn.ch>

----- BEG N PGP PUBLI C KEY BLOCK-----
Version: 2.6.3i

nENAz nHou8AAAEI AVMQDFi Lf 0oE9pvgh9hr 7wnmdbPgwyweg7NFp8x U WCa6Uc VM
8nn280PQEI5SNXh0A2i cUpYf/ 6ncyd/ ULQFoz R+Rxu0ACBEAXy SunDDVZnxa0BUPgN
gNWQcwg5/ Fhl | 18gLs926LROpQk! LLI HISR3MP8OZ1v EaHSz p3au73Z9HXSEY FS
00cB2z4Dt 3kk1Sv9ATh4CCEC6QTszJYck6N6VWV | Zr PUzj g6ELVFf w7f uoYxj so0
2TnTgl f OPt 8g2Lwnb+HAWAJI | u7f 51/ JECVk22k6D8ATydr hbPybUFDDnhj Ll 3m
/1 JYkQKaCf pnl 9LI 8dXEi yAldvaeYHSpJUoYAsk ABRROHExhc3NI | Eoul Et vbG g
PExhc3N QGJzbi 5j aD6J ARUDBRASX 6LV YHSpJ UoYAsk BATy 7B/ 0YDhV 5kxK8j HB
xmJZcG r aWAf uc CQBKTopMrkCexal9d2Bn47Pl eTolL/ t Lagi wi f JZQpaBTwWiKof

/ HyYdOM q0SzWe/ n5+PPQR/ qLMY7 Cox WAbRaNAy p2sa9F7i 0c69Dy+dUo4BFcby4
wYCt INQIzecHF5NBUYJr Br Ol kFOBenZwZTZ7r 1i xbOTQuMInDqQLv2B7qGdEdt W

VKWYMDY PPdI cdHEQQPVNi 2Wp YDOYC5QTI FWNGh4di QKLI mDgKvNAVazt hmil TzLy2
MhBFcl Y74eXKl vOYCv4j G ohneLgRI O2f 8ykl kXJ8ahUBdhP0Je ATCOhbON N731
Fgf m Ox9

=NHsO

----- END PGP PUBLI C KEY BLOCK-----
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